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APRESENTACAO

A presente metodologia descreve 0s procedimentos a serem seguidos para a
operacionalizacdo da gestdo de riscos na Universidade Federal de Sergipe. O objetivo €
apresentar os principios basicos que deverdo nortear o gerenciamento de riscos na UFS e
estabelecer os procedimentos operacionais que determinardo a forma de execucdo do
gerenciamento de riscos na Universidade.

Dessa forma, serdo apresentados os critérios que deverdo ser seguidos pela unidade
executiva de gestdo de riscos da Universidade e acompanhadas pelas instancias de gestao,
conforme competéncias e responsabilidades estabelecidas na Politica de Gestdo de Riscos
e Controles da UFS.

Essa metodologia estd baseada nas diretrizes estabelecidas pela Norma Técnica ABNT
NBR ISO 31000:2018 com apoio da ABNT NBR ISO/IEC 31010:2012 que “fornece
orientacfes sobre a selecdo e aplicacdo de técnicas sistematicas para o processo de
avaliacdo de riscos”. Além disso, foram utilizadas algumas diretrizes da metodologia
COSO ERM (COSO 1), com destaque para a gestao de riscos nos objetivos estratégicos
da Instituicdo e a introducdo do conceito de apetite a risco, demonstrando a importancia
do estabelecimento do nivel de riscos que a Instituicdo esta disposta a aceitar em suas
operacoes.

Também foram utilizadas como referéncias, a Instrucdo Normativa Conjunta MP/CGU
de 01 de maio de 2016, além dos trabalhos desenvolvidos pelo entdo Ministério do
Planejamento Desenvolvimento e Gestdo - “Manual de Gestdo de Integridade, Riscos e
Controles Internos da Gestao”, de 2017; pelo Ministério da Transparéncia e Controladoria
Geral da Unido (CGU) — “Metodologia de Gestao de Riscos”, de 2021; pelo Tribunal de
Contas da Unido (TCU) — “Gestao de Riscos: Avaliagdo de Maturidade”, de 2018; bem
como o trabalho desenvolvido pelo Férum Nacional dos Pré-Reitores de Planejamento e
Administracdo das Instituicdes Federais de Ensino Superior (FORPLAD), denominado

“ForRisco: gerenciamento de riscos em instituigdes publicas na pratica”, 2018.

Por fim, a metodologia foi construida considerando todos os principios, objetivos e
diretrizes estabelecidas na Politica de Gestdo de Riscos e Controles da UFS (PGRC/UFS).



1. O PROCESSO DE GESTAO DE RISCOS E CONTROLES

Conforme estabelecido na Politica de Gestdo de Riscos e Controles da Universidade
Federal de Sergipe, o processo de gestdo de riscos e controles devera ser realizado em
consonancia com as demais unidades responsaveis pela estrutura de governangca da
Universidade, observando, no minimo, os seguintes componentes:

| - comunicagéo e consulta;

Il - estabelecimento do contexto;

I11 - identificagéo de riscos;

IV - andlise de riscos;

V - avaliagéo de riscos;

VI - tratamento de riscos; e

VII - monitoramento e analise critica.

De forma geral, esses componentes podem ser destacados em seis grandes eixos (etapas),
conforme diagrama abaixo:

Processo de Gestdo de Riscos e Controles

Processo de gestao de riscos

Escopo, contexto, ‘
critério
|

|
Processo de
avaliagado de riscos
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Tratamento
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[ Registro e relato
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Fonte: ABNT, ISO 31000:2018

a) A Comunicagdo e Consulta: objetivando conscientizacdo acerca da importancia
da gestéo de riscos na universidade e o retorno das informacdes que auxiliardo na
tomada de decisGes das unidades mapeadas;

b) O Escopo, Contexto e Critério: com a definigdo clara do escopo do processo em
analise e seu alinhamento aos objetivos Institucionais; a classificagdo de nivel em
que se encontra o processo analisado® (estratégico, tatico ou operacional) e; a
analise do contexto interno e externo no qual 0 processo se encontra;

! Convém observar que a gestdo de riscos pode ser aplicada a programas, projetos ou atividades
especificas (ISO 31000:2018). Portanto esta metodologia se aplica a qualquer atividade sem perda de
qualidade.



c) O processo de avaliagéo de riscos: compreendendo as etapas de identificacdo,
analise e avaliacdo dos riscos;

d) O tratamento dos riscos: tendo como objetivo a identificacdo e a selecdo de
controles para mitigar os riscos, a niveis aceitaveis pela Instituicéo;

e) O monitoramento e a anélise critica: tendo por finalidade 0 acompanhamento dos
riscos identificados e o aprimoramento continuo do processo de trabalho sob
avaliacéo;

f) O Registro e o Relato: definindo o processo de documentacdo e registro dos
resultados e a exposi¢cdo dos mesmos nas instancias de gestao.

A comunicagdo e consulta, assim como o monitoramento e a analise critica, se
caracterizam como componentes dinamicos que devem ser observados de forma continua
ao longo da execucdo de todas as etapas do gerenciamento de riscos no ambito da
Instituicdo. Portanto, o processo de gestdo de riscos envolve a coordenagdo sistematica
dessas agOes para as quais deverao ser seguidos os procedimentos descritos abaixo.

2. ETAPAS PARA O GERENCIAMENTO DE RISCOS NA UFS

Para a aplicacdo dessa metodologia é necessario que a Universidade tenha estabelecido o
seu apetite ao risco? e que as unidades avaliadas possuam macroprocessos ou pProcessos
de trabalho mapeados, 0 que permitird a compreenséo da légica organizacional da unidade
e o detalhamento das atividades a serem analisadas®.

E necessario também que seja designada uma equipe para 0 mapeamento e gerenciamento
de riscos, composta por agentes de diferentes niveis de responsabilidades e de
conhecimentos dentro da unidade. Nesse momento devera ser identificado o gestor de
processo organizacional, servidor responsavel pelo monitoramento dos riscos e pela
efetividade das medidas de controle sugeridas (proprietario do risco). Essa equipe devera
receber capacitacdo e treinamento em gestdo de riscos para execucdo do trabalho.

Apbs a definicdo da unidade, dos processos a serem trabalhados, da equipe e do gestor de
processo, a metodologia devera ser aplicada com a adogdo das seguintes etapas*:

Etapa 1 — Comunicagdo e Consulta
A comunicacdo e consulta representa um processo regular e constante de fluxo de
informacdes entre os envolvidos, promovendo a conscientiza¢ao da importancia da gestéo

de riscos e a obtencao de informagdes necessarias para a tomada de deciséo.

Nessa etapa deve-se estabelecer um processo de comunicagao e consulta eficaz entre as
partes envolvidas de forma que a gestao de riscos auxilie:

a) No estabelecimento adequado do contexto em anélise;

2 0 Apetite ao risco é o nivel de risco que uma organizacio esta disposta a aceitar para atingir seus objetivos
estratégicos.

3 Essa metodologia também pode ser aplicada a atividades, programas ou projetos institucionais, sendo
necessario, por parte do gestor do programa/projeto, o pleno conhecimento das atividades realizadas ao
longo de todo trabalho.

4 As unidades e processos selecionados para 0 processo de gestdo de riscos deverdo ser apresentados no
Plano de Gestdo de Riscos e Controles da UFS, disponivel em http://gestaoderiscos.ufs.br/.



http://gestaoderiscos.ufs.br/

b) Na garantia que os interesses das partes sejam amplamente compreendidos e
considerados;

c) Na integracdo de pessoas com diferentes niveis de conhecimento, assegurando
uma abordagem mais plural na identificacdo e analise dos riscos;

d) Naaprovacao e no apoio das partes para a implementacéo de um plano adequado
de tratamento dos riscos identificados.

Para este fim, a unidade executiva de gestdo de riscos da UFS deve estabelecer um plano
de comunicacdo e consulta envolvendo os seguintes instrumentos, sem prejuizos da
adocdo de outras ferramentas que contribuam para aprimorar a comunicacgao dos riscos
na Instituicdo:

a) Elaboracéo de cartilha com apresentacdo da importancia da gestéo de riscos
para 0s objetivos institucionais;

b) Apresentacdo de um manual basico com as etapas do gerenciamento de riscos;

c) Elaboracdo de modelos de documentos padronizados a serem utilizados no
processo de gerenciamento de riscos; e

d) Plano de capacitacdo dos servidores em gestdo de riscos.

Etapa 2 — Escopo, Contexto e Critério

E fundamental que todas as partes envolvidas no gerenciamento de riscos tenham o
conhecimento do direcionamento estratégico estabelecido pela Universidade no periodo
em que se iniciar o processo de analise em sua unidade.

Na UFS, os documentos que estabelecem essas informaces sao, principalmente, o Plano
de Desenvolvimento Institucional (PDI) - onde se identifica a misséo, a visao, os objetivos
gerais e os valores da Universidade - e o Plano de Gestdo, que traz em seu corpo,
informacdes relevantes para a identificacdo atualizada do contexto interno e externo em
que a Universidade se insere.

Vale lembrar que a presente etapa pode estar contemplada na atividade de mapeamento
de processos realizada pelo Escritério de Processos da UFS. Portanto, em unidades em
que o trabalho de mapeamento esteja completo, deve-se utilizar este material para o
preenchimento das atividades descritas a seguir:

Definigdo do Escopo

A partir do reconhecimento do direcionamento estratégico da Instituicdo é necessario
avaliar o escopo do processo. Para esse fim, deve-se:

e ldentificar o processo e o nivel em que este se insere (estratégico, tatico ou
operacional) na Universidade;

e Auvaliar e registrar 0s objetivos do processo e como estdo alinhados aos objetivos
organizacionais da UFS;

e ldentificar e registrar 0 macroprocesso ao qual o processo em andlise esteja
associado, as leis e regulamentos e os sistemas utilizados para sua execucao.



O proximo passo e a compreensdo dos ambientes interno e externo onde o processo se
encontra.

Contexto

A compreensdo do contexto em que se desenvolve o processo é fundamental para a
identificacdo dos eventos de riscos que possam impactar na consecucdo dos seus
objetivos.

Para a analise do contexto, devem ser consideradas as informacoes a seguir:

a) Obijetivos da Processo: deve-se verificar se 0s objetivos dos processos analisados
na unidade (ou do macroprocesso) foram estabelecidos e comunicados entre 0s
servidores. Deve-se registrar o objetivo geral e especificos do processo em
analise, sempre que possivel. O registro dos objetivos, em consonancia como o
conhecimento do direcionamento estratégico da Universidade, permite uma
melhor identificacdo de eventos de riscos que prejudicam a realizacdo dessas
atividades.

b) Ambiente Interno: deve-se verificar a existéncia de programa de integridade e
de cddigo de ética ou codigo de conduta na Instituicdo; das competéncias e
disponibilidade dos recursos humanos existentes e a forma como estes séo
organizados e como suas responsabilidades sdo delegadas; verificar também a
existéncia de planos e politicas associadas as atividades desenvolvidas. As
orientacbes da Auditoria Interna também devem ser registradas sempre que
possivel, como auxilio para compreensdo do ambiente interno. Todas essas
informacdes podem ser avaliadas do ponto de vista do macroprocesso ou processo
em analise.

c) Ambiente externo: deve-se verificar a existéncia de orientacdes ou acordédos de
6rgdos de controle externo (CGU e TCU, por exemplo), relacionados ao
macroprocesso ou ao processo analisado. Também é adequado o entendimento do
contexto econémico, politico e social em que se insere o 6rgdo/unidade analisada.

E sugerida ainda a utilizacio de ferramentas de analise de ambiente (como Anélise de
SWOT) para identificar os pontos fortes e fracos relacionados a execugédo do processo em
analise bem como identificar as possiveis influéncias do ambiente externo na execugédo
do processo (oportunidade e ameacas).

Critérios
Os critérios de riscos utilizados nessa metodologia estdo apresentados ao longo das etapas

seguintes, onde sdo definidas as categorias de riscos, as escalas de probabilidade e
impacto e o nivel de risco definido pela Instituicéo.



Etapa 3 — Processo de Avaliacédo de Riscos
Identificacéo de Riscos

O risco é definido como a possibilidade de que um evento ocorra e afete, positivamente
(risco positivo ou oportunidade) ou negativamente (risco negativo), o cumprimento dos
objetivos da Instituicdo, sendo avaliado em termos de impacto e de probabilidade
(PGRC/UFS).

A presente etapa, portanto, tem a finalidade identificar e registrar os eventos de riscos que
comprometem (ou colaborem) o alcance do objetivo dos processos definidos na Etapa 2,
além das causas e consequéncias de cada um dos riscos no andamento das atividades®.
Esse procedimento deve ser realizado pela unidade executiva de gestdo de riscos em
conjunto com os servidores designados para esse fim.

Dessa forma, a equipe designada para a identificacdo dos riscos devera seguir os seguintes
procedimentos:

a) A partir dos processos definidos na Etapa 2 deve-se registrar todos o0s
subprocessos/atividades que sdo desenvolvidas para alcancar o objetivo geral
estabelecido para o processo;

b) Com base nos subprocessos/atividades, deve-se identificar e registrar os eventos
de risco (negativos ou positivos) que podem comprometer ou colaborar com a
execucdo das atividades registradas no item anterior.

Os eventos de riscos podem ser identificados a partir de perguntas como (Ver anexo 1)°:

v Quais sdo os eventos de riscos que podem comprometer (atrasar, prejudicar) a
execucdo das atividades do projeto?

v Quais sdo os eventos de riscos que podem impedir que o objetivo do projeto seja
alcancado?

Identificado os riscos, estes deverdo ser categorizados conforme estabelecido na
PGRC/UFS e descritos a seguir:

Quadro 1: Categoria dos Eventos de Riscos
Categoria do risco Descricao do evento de risco

Estratégico Eventos que ameacem diretamente os objetivos estratégicos
organizacionais, afetando o alcance da sua visdéo e a
sustentabilidade da instituicdo no longo prazo
Financeiros/Orcamentarios Eventos que podem comprometer a capacidade da UFS de contar
com 0S recursos orcamentarios e financeiros necessarios a
realizacdo de suas atividades, ou eventos que possam comprometer
a propria execugao orcamentaria;

5> Para cada processo a ser analisado, existem diversos subprocessos ou atividades que sdo realizados a fim
de alcancar os objetivos estabelecidos.

6 O anexo 1 apresenta um conjunto de questdes para a identificacdo dos riscos inerentes aos
subprocessos/atividades do setor. Esse questionario deve ser apresentado para a equipe de mapeamento de
riscos a fim de orientar o levantamento das informagdes necessarias para 0 cumprimento dessa etapa.



Operacionais Eventos que podem comprometer as atividades da UFS,
normalmente associados a falhas, deficiéncia ou inadequacéo de
processos internos, de pessoas, de infraestrutura e de sistemas;

Eventos derivados de alteragdes legislativas ou normativas que

Legal/De Conformidade podem comprometer as atividades da UFS;
Imagem/Reoutacio Eventos que podem comprometer a confianca da sociedade (ou de
g putac parceiros e fornecedores) em relacdo a capacidade da UFS em
cumprir sua misséo institucional;
. Eventos relacionados a corrupc¢do, fraudes, irregularidades e/ou
Integridade

desvios éticos e de conduta que podem comprometer os valores e
padrdes preconizados pela UFS.

Esses procedimentos permitirdo a identificacdo e categorizacgao dos riscos envolvidos na
execucdo do processo examinado.

No entanto, é necessario ainda o reconhecimento das causas que geram esses riscos e as
consequéncias que tais riscos podem trazer para a execucdo do processo. Essas
informac@es serdo necessarias para o tratamento dos riscos nas etapas posteriores.

Para esse fim € necessario que a equipe de mapeamento de riscos busque respostas para
0s seguintes questionamentos (Ver Anexol):

v" Quais sdo as causas que levam a ocorréncia do evento de risco? (Identificacdo das
causas).

v O que pode acontecer no andamento do processo se o evento de risco acontecer?
(Identificacdo das consequéncias).

O levantamento de todas essas informacdes serd feito pela aplicacdo do questionario
(Anexo 1) junto a equipe de mapeamento de riscos designada para esse fim e pela
realizacdo de reunibes para discussdo, consolidacdo e registro das informacGes em
sistema eletronico’.

Anélise de Riscos

O proposito dessa etapa € a compreensdo da natureza dos riscos identificados e suas
caracteristicas, determinando o nivel de riscos a que esta sujeito o processo em analise.

A andlise de riscos € um procedimento que permite identificar a necessidade e a
prioridade no tratamento dos riscos a partir da atribuicdo de pesos relacionados tanto ao
impacto (1) que o risco causa na consecucdo dos objetivos do processo como a
probabilidade (P) que esse evento de riscos realmente se realize. Dessa combinacgdo de
fatores é computado o nivel de risco (NR) a que esta sujeito o processo em seus eventos
de risco.

Ha que se considerar ainda que o nivel de risco devera ser computado em duas situacoes
assim classificadas:

" A UFS adota o Sistema ForRisco como plataforma de registro e monitoramento dos riscos mapeados nas
unidades.



e Risco inerente - risco a que uma organizacdo estd exposta sem considerar
quaisquer acOes gerenciais que possam reduzir a probabilidade de sua
ocorréncia ou seu impacto. (Art. 2°, XIV, IN Conjunta MP/CGU N° 01/2016).

e Risco residual: risco a que uma organizacao esta exposta apos a implementacéo
de acOes gerenciais para o tratamento do risco; (Art. 2°, XV, IN Conjunta
MP/CGU N° 01/2016).

Portanto a realizacdo desta etapa ocorrerd em trés fases:
Fase 1 - Célculo do Risco Inerente:

Para essa fase, a equipe de mapeamento de riscos devera atribuir uma pontuacdo para
cada evento de risco identificado com base nas seguintes questdes:

v' Emumaescalade 1 a5 qual é a possibilidade (probabilidade) de o evento de risco
mapeado acontecer?

A resposta para essa questao, deve ser baseada no quadro 2, abaixo:

Quadro 2: Escala de Probabilidades de o evento de risco ocorrer

Nota | Probabilidade Descricdo da probabilidade

1 Muito baixa Improvavel. Em situacfes excepcionais, o evento podera até ocorrer, mas
nada nas circunstancias indica essa possibilidade.

2 Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as
circunstancias pouco indicam essa possibilidade.

3 Média Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
indicam moderadamente essa possibilidade.

4 Alta Provavel. De forma até esperada, 0 evento podera ocorrer, pois as
circunstancias indicam fortemente essa possibilidade.

5 Muito Alta Praticamente certa. De forma inequivoca, 0 evento ocorrera, as
circunstancias indicam claramente essa possibilidade.

Fonte: TCU, 2018 (Adaptado)

v" Se 0 evento de risco acontecer, qual é o impacto desse evento no alcance dos
objetivos do processo?

A resposta a essa questdo também resulta em niveis de impacto que podem variar de 1
(impacto insignificante) a 5 (impacto catastrofico), conforme escala abaixo.

Quadro 3: Escala de Impacto se o risco ocorrer

Nota Impacto Descricdo do Impacto

1 Muito Baixo | Minimo impacto no alcance do objetivo do processo.

2 Baixo Pequeno impacto no alcance do objetivo do processo.

3 Médio Moderado impacto nos objetivos do processo, porém recuperavel.

4 Alto Significativo impacto nos objetivos do processo e de dificil reversao.
5 Muito Alto Catastradfico impacto nos objetivos do processo, de forma irreversivel.

Fonte: TCU, 2018 (Adaptado)

Finalmente, com base nas pontuaces atribuidas a probabilidade e ao impacto do risco,
o resultado do Nivel de Risco (NR) sera dado por:

NR=IxP



O resultado do NR classifica os riscos associados ao processo, conforme quadro abaixo:

Quadro 4: Escala de Nivel de Risco

Nivel de Risco Pontuacdo
Risco Baixo — RB 0a4
Risco Médio — RM 5all
Risco Alto — RA 12a19
Risco Extremo - RE 20a 25

Assim, é possivel registrar e documentar a matriz de riscos representativa da analise dos
riscos identificados, conforme esquema abaixo:

Matriz de Riscos da UFS

IMPACTO

0 RM RM RA
Alto 4 8 12
RB RM RA
Médio 3 6 9 12 15
Baixo 2 4 6 8 10
II\S/Iu'itO 1 5 . " :
aixo RB 5 RB i o
Muito . o _
Baixa Baixa Média Alta Muito Alta

PROBABILIDADE

Calculado o risco inerente a equipe de mapeamento de riscos deve partir para
identificacdo de controles existentes nos processos avaliados. Parte-se entdo para a 22
fase dessa etapa.

Fase 2 - Identificacéo dos Controles:

Nessa fase, deve-se avaliar o desenho e operacionalidade dos controles existentes (se
houver) nos eventos de riscos identificados. A equipe deve identificar quanto ao desenho
dos controles, se:

o

o

o

o

o

N&o ha procedimento de controle;

Ha& procedimentos de controles, mas ndo sdo adequados e nem estao formalizados;
Ha procedimentos de controles formalizados, mas ndo estdo adequados
(insuficientes);

Ha procedimentos de controles adequados (suficientes), mas ndo estdo
formalizados;

Ha procedimentos de controles adequados (suficientes) e formalizados.

E quanto a operacdo desses controles, se:

©)
@)

Né&o ha procedimentos de controle;
Ha procedimentos de controle, mas ndo sdo executados;



o Os procedimentos de controle estdo sendo parcialmente executados;

o Os procedimentos de controle sdo executados, mas sem evidéncia de sua
realizacdo;

o Procedimentos de controle sdo executados e com evidéncia de sua realizagao.

Fase 3 - Calculo do Risco Residual:

Nessa fase, a equipe de mapeamento dos riscos deve indicar novas pontuagdes para a
probabilidade e o impacto do risco apds a identificacdo dos controles e o resultado da
avaliacdo quanto ao desenho e a operacdo destes. Esse calculo permitira identificar a
viabilidade dos controles adotados até 0 momento.

Existem situacOes nas quais a verificacdo do risco inerente se torna inviavel. Isto ocorre
qguando ndo é possivel realizar de forma objetiva a separacao entre processo e controle.
Nessas situacdes excepcionais, pode-se considerar a fase | prejudicada (célculo do risco
inerente) e realizar apenas o calculo do risco residual. Tais situacfes devem ser avaliadas
pela equipe de mapeamento de riscos.

Avaliacéo de Riscos

Essa etapa requer a tomada de decisdes para priorizacao e tratamento dos riscos a partir
da avaliacdo dos resultados observados na matriz de riscos. Os resultados da matriz
permitem identificar quais riscos devem ser evitados, reduzidos, compartilhados ou
mesmo acatados como inerentes ao desenvolvimento do processo.

Para esse fim, deve-se utilizar o quadro de critérios para priorizacdo e tratamento dos
riscos estabelecidos pelo TCU (2018), em conjunto com o apetite ao risco definido pela
Universidade:

Quadro 5: Critérios para Priorizacdo e Tratamento dos Riscos

Nivel de Risco Critérios
Risco Extremo - RE | Nivel de risco muito além do apetite a risco da UFS. Qualquer risco nesse
nivel deve ser comunicado ao Comité Institucional de Governanga e ao
dirigente maximo da unidade. Postergacdo de medidas para tratamento do
risco s6 com autorizagdo do Comité Institucional de Governanga da UFS.
Risco Alto - RA Nivel de risco além do apetite a risco. Qualquer risco nesse nivel dever ser
comunicado ao dirigente maximo da unidade e ter uma agdo tomada em
periodo determinado. Postergacdo de medidas s6 com autorizacdo do dirigente
maximo da unidade.
Risco Médio — RM Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida
especial é necessaria, porém requer atividades de monitoramento especificas e
atencdo da unidade na manutencdo de respostas e controles para manter o
risco nesse nivel, ou reduzi-lo sem custos adicionais.
Risco Baixo — RB Nivel de risco dentro do apetite a risco, mas é possivel que existam
oportunidades de maior retorno que podem ser exploradas assumindo-se mais
riscos, avaliando a relagdo custos x beneficios, como diminuir o nivel de
controles.

Essas informacdes deverdo ser documentadas pela unidade executiva de gestéo de riscos
e enviadas ao gestor de processo organizacional (proprietario do risco) e ao dirigente da
unidade ap0s a finalizagdo do mapeamento.



Etapa 4 — Tratamento de Riscos

A equipe de gerenciamento de riscos devera identificar op¢des que possam modificar os
riscos que se encontram acima do nivel de apetite ao risco definido pela Universidade.

As opcles devem ser pensadas no sentido de reduzir o impacto ou a probabilidade (ou
ambos) dos riscos identificados. Para isso, devem ser produzidos planos de tratamento
que sugiram adocdes de medidas de controles mais eficientes ao processo.

Um Relatdrio de Implementacéo de Controles deve ser elaborado pela unidade executiva
de gestdo de riscos juntamente com a equipe de mapeamento, com sugestdes de agdes
necessarias para adequar os niveis de riscos, por meio da ado¢do de novos controles ou a
otimizac&o dos controles j& existentes.

As acdes propostas devem ser registradas, orientando-se pelas seguintes informacoes:

1. Controles Propostos/Acdes Propostas: registrar controles ou agfes para responder ao
evento de risco.

2. Tipo de controle proposto/ Agédo Proposta: preventivo (atua na causa), corretivo (atenua
o efeito) ou compensatdrio (mitiga eventos de risco temporariamente até a implementacéo
de controle definitivo).

3. Objetivo do Controle Proposto/ Agéo Proposta: melhorar o controle existente ou adotar
controle novo.

4. Area responsavel pela implementacio do controle proposto/ ago proposta: informar a
coordenacao/diretoria responsavel pelo controle.

5. Responsavel pela implementacdo do controle proposto/ acdo proposta: gestor do
processo ou servidor designado.

6. Como sera implementado: informar se por meio de projeto, melhoria no sistema,
criacdo de norma, plano de contingéncia, etc.

7. Intervenientes: outras areas e servidores intervenientes na acao.
8. Data do Inicio: informar data prevista para inicio da implementagéo dos controles.

9. Data da Concluséo: informar data prevista para a concluséo.

Etapa 5 - Monitoramento e analise critica.

O Mapa de Risco sera a principal ferramenta de monitoramento do processo de gestdo de
riscos. Além dele, a elaboracdo do Relatorio de Implementacgéo de Controles sera de suma
importancia para o acompanhamento dos trabalhos realizados pela unidade executiva de
gestdo de riscos.

A implementacdo dos controles deve ser continuamente avaliada no que diz respeito ao
seu desenho e operagdo. Essa avaliacdo devera ser efetuada, inicialmente, pelo gestor de



processo organizacional, de uma forma continua, assegurando que o controle esteja
presente e funcionando (primeira linha de defesa).

No monitoramento, deverdo ser verificados se os controles estdo menos eficazes ou
obsoletos ou mesmo ndo estéo sendo aplicados na forma como foram criados, tornando-
se insuficientes para mitigar o risco (segunda linha de defesa). Também deverdo ser
utilizadas reclamagdes e dendncias registradas na ouvidoria da Universidade, relatorios,
recomendacdes ou demandas da Auditoria Interna, Controladoria Geral da Unido e do
Tribunal de Contas da Unido, como fontes de controles (terceira linha de defesa).

Etapa 6 - Registro e Relato

Por fim, a unidade executiva de gestdo de riscos da UFS, em conjunto com as unidades
mapeadas, deve desenvolver um relatério sobre a gestdo de riscos e controles da unidade,
com as seguintes informagdes:

a) Apresentagdo da unidade avaliada;

b) Informacdes dos processos avaliados e o periodo de avaliacdo;
c) Os riscos identificados e analisados;

d) As Medidas de tratamento dos riscos;

e) A avaliacdo e o plano de implementacéo dos controles;

f) Concluséo;

Cabe a unidade executiva de gestdo de riscos produzir periodicamente relatorios
gerenciais das unidades monitoradas e encaminha-los ao Comité de Gestdo de Riscos e
Controles®. A unidade executiva também devera emitir relatorio final do exercicio
(Relatorio Anual de Gerenciamento de Riscos e Controles) para emissdo de parecer pelo
CGRC.

O relatério final do exercicio, juntamente com o parecer do CGRC, sera encaminhado ao
Comité Institucional de Governanca para apreciacao.

8 A periodicidade da emissdo dos relatérios devera ser definida no Plano de Gestdo de Riscos e Controles
da UFS.



ANEXO 1

QUESTIONARIO PARA MAPEAMENTO DE RISCOS NA UFS

INFORMACOES DO PROCESSO/UNIDADE MAPEADA
Unidade Avaliada:

Processo/Macroprocesso Mapeado:

Nivel Estratégico do Processo em analise:

| - Estabelecimento do Contexto

A andlise do ambiente tem a finalidade de colher informac6es para apoiar a identificacéo
de eventos de riscos, bem como contribuir para a escolha de a¢cdes mais adequadas para
assegurar o alcance dos objetivos do macroprocesso/processo.

Para este fim, responda as questdes abaixo:
» Informacdes sobre o 6rgdo/unidade/projeto:

Sobre o Ambiente Interno:
I.  Existe cddigo de ética ou codigo de conduta no 6rgdo que defina a conduta

adequada dos agentes publicos acerca das suas responsabilidades na Unidade?
SIM( ) NAO( )

Il.  Existe uma estrutura organizacional adequada para o desenvolvimento dos
trabalhos da Unidade?
SIM() NAO( )

I1l.  Existe uma Politica de Recursos Humanos voltado para capacitacdes dos
servidores da Unidade?
SIM( ) NAO()

IV.  Existem atribuicbes de competéncias e responsabilidades bem definidas dos
agentes publicos alocados na Unidade?
SIM( ) NAO()

I.  Existe norma interna que regulamente as atividades da Unidade? (se sim,
descrever essas informagdes)
SIM( ) NAO( )

Sobre a Fixagao de Objetivos:
Il.  No Unidade/Setor foram definidas a missao, visao e objetivos? (Se sim, descrever

essas informacoes)

» Informacdes sobre 0 macroprocesso/processo:



Deve-se registrar o objetivo geral do macroprocesso/processo, as leis e regulamentos e 0s
sistemas utilizados na sua execucao.

Qual o macroprocesso deste mapeamento de riscos?
Qual o processo que serd analisado neste mapeamento de riscos?

Qual o objetivo geral do processo em analise?

Leis e Regulamentos: liste todas as leis, regulamentos e normas que afetam ou
influenciam o processo. Essas informacdes sdo importantes para verificar se ha
riscos e descumprimento de leis, regulamentos e normas, bem como auxilia na
adocdo de acdes de controle.

Sistemas: liste os sistemas e outras ferramentas (ex: planilhas) que
operacionalizam o processo. Essas informac@es sdo importantes para verificar se
0s controles s&o manuais ou eletronicos.

» Andlise de forcas, fraquezas, ameacas e oportunidades do processo (Andlise

SWOT)

Quais sdo as forcas (pontos fortes) que facilitam alcancar os objetivos
estabelecidos no processo em analise?

Quais sdo as fraquezas (pontos fracos) que prejudicam o alcance dos objetivos
estabelecidos no processo em analise?

Quais sdo as oportunidades que ajudam no alcance dos objetivos estabelecidos no
processo em analise (analise do ambiente externo)?

Quais sdo as ameacas que prejudicam o alcance dos objetivos estabelecidos no
processo em analise (analise do ambiente externo)?

Il - Identificacdo de eventos de riscos

Essa etapa tem por finalidade identificar e registrar tanto os eventos de riscos que
comprometem o alcance do objetivo do processo, como as causas e efeitos
(consequéncias) de cada um deles.

Para este fim, responda as questdes abaixo:

» Subprocesso/Atividade

Quais as atividades necessérias para alcancar o objetivo geral estabelecido para o
processo em anélise?

Obs.: Descreva todas as atividades que sdo necessarias para o alcance do objetivo
do processo.

> Eventos de Risco



Eventos sdo situacdes em potencial — que ainda ndo ocorreram — que podem causar
impacto na consecuc¢éo dos objetivos da organizagédo, caso venham a ocorrer.

I.  Quais sd@o 0s eventos negativos que podem comprometer a execugdo das
atividades descritas anteriormente?

Exemplo:
Atividade: Fazer o mapeamento dos dados do setor nos sistemas de informacéo
Evento de risco: Falta de respostas do setor sobre os dados existentes.

> Causas

I.  Quais séo as causas que levam a ocorréncia do evento de risco?
Exemplo:
Atividade: Fazer o mapeamento dos dados do setor nos sistemas de informacéo
Evento de risco: Falta de respostas do setor sobre os dados existentes:
Causa: pouco conhecimento dos servidores ali lotados

» Efeitos/consequéncias

I. O que pode acontecer no andamento do projeto se o evento de risco acontecer?
Exemplo:
Atividade: Fazer o mapeamento dos dados do setor nos sistemas de informagéao
Evento de risco: Falta de respostas do setor sobre os dados existentes:
Causa: pouco conhecimento dos servidores ali lotados
Efeitos/Consequéncia: atraso no mapeamento dos dados do setor.

Il — Anéalise de eventos de riscos

Essa etapa tem por finalidade avaliar os eventos de riscos identificados considerando os
seus componentes (causas e consequéncias). Os eventos devem ser avaliados sob a
perspectiva de probabilidade e impacto. Normalmente as causas se relacionam a
probabilidade de o evento ocorrer e as consequéncias ao impacto, caso 0 evento se
materialize.

Para este fim, responda as questdes abaixo:

» Calculo do Risco Inerente
e Anadlise da probabilidade de ocorréncia do evento de risco

A definicao da probabilidade de ocorréncia do risco é definida pelo avaliador do processo.
A probabilidade de ocorréncia do evento de risco varia de 1 (muito baixa) a 5 (muito alta),
conforme quadro abaixo:

Escala de Probabilidades de o evento de risco ocorrer

Nota | Probabilidade Descricdo da probabilidade

1 Muito baixa Improvavel. Em situacfes excepcionais, 0 evento podera até ocorrer, mas
nada nas circunstancias indica essa possibilidade.

2 Baixa Rara. De forma inesperada ou casual, o evento poderad ocorrer, pois as
circunstancias pouco indicam essa possibilidade.




3 Média Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
indicam moderadamente essa possibilidade.

4 Alta Provavel. De forma até esperada, 0 evento podera ocorrer, pois as
circunstancias indicam fortemente essa possibilidade.

5 Muito Alta Praticamente certa. De forma inequivoca, 0 evento ocorrera, as
circunstancias indicam claramente essa possibilidade.

Fonte: TCU, 2018 (Adaptado)

I.  Qual é a possibilidade (probabilidade) de o evento de risco mapeado acontecer?
Atribua uma pontuacéo a cada evento de risco identificado.

Exemplo:
Evento de risco: Falta de respostas do setor sobre os dados existentes.

Probabilidade de Ocorréncia: 2

¢ Analise do impacto do evento de risco

Se 0 evento de risco acontecer, qual € o impacto deste evento no alcance dos objetivos do

processo?

A resposta a essa questdo também resulta em niveis de impacto que podem variar de 1
(impacto insignificante) a 5 (impacto catastréfico), conforme escala abaixo.

Escala de Impacto se o risco ocorrer

Nota Impacto Descri¢cdo do Impacto

1 Muito Baixo | Minimo impacto no alcance do objetivo do processo.

2 Baixo Pequeno impacto no alcance do objetivo do processo.

3 Médio Moderado impacto nos objetivos do processo, porém recuperavel.

4 Alto Significativo impacto nos objetivos do processo e de dificil reversao.
5 Muito Alto Catastrofico impacto nos objetivos do processo, de forma irreversivel.

Fonte: TCU, 2018 (Adaptado)

I.  Se o evento de risco acontecer, qual € o impacto deste nos fatores de andlise que
influenciam no alcance dos objetivos do projeto?

Exemplo:
Evento de risco: Falta de respostas do setor sobre os dados existentes.

Efeitos/Consequéncia: atraso no mapeamento dos dados do setor.

Impacto: 1

Finalmente, com base nas pontuagdes atribuidas a probabilidade e ao impacto do risco o
resultado do Nivel de Risco (NR) sera dado por:

NR=I1xP

O resultado do NR classifica os riscos associados ao processo, conforme tabela abaixo:

Escala de Nivel de Risco

Nivel de Risco Pontuacéo
Risco Baixo — RB 0a4
Risco Médio — RM 5all
Risco Alto — RA 12a19
Risco Extremo - RE 20a 25




» ldentificacdo dos Controles

Uma vez mensurado o risco inerente é necessario identificar e avaliar os controles que
respondam aos eventos de riscos identificados. Se houver, descreva quais sdo 0s controles
que atuam em cada evento de risco.

Em sendo identificados controles para os eventos de riscos, indique, com base nas
informacdes abaixo, como esses controles estdo operando no processo.

Avaliacéo do controle (marque uma alternativa)

O

©)

o

o

o

N&o ha procedimento de controle;

Ha procedimentos de controles, mas ndo sdo adequados e nem estao formalizados;
H& procedimentos de controles formalizados, mas ndo estdo adequados
(insuficientes);

H& procedimentos de controles adequados (suficientes), mas ndo estdo
formalizados;

Hé procedimentos de controles adequados (suficientes) e formalizados.

Operacéo desses controles (marque uma alternativa):

o

@)
@)
@)

N&o ha procedimentos de controle;

Hé& procedimentos de controle, mas ndo sao executados;

Os procedimentos de controle estdo sendo parcialmente executados;

Os procedimentos de controle sdo executados, mas sem evidéncia de sua
realizacdo;

Procedimentos de controle sdo executados e com evidéncia de sua realizagao.



